XFRD

[FACULTAD REGIONAL DELTA]

Carrera: Ing. Sistemas de informacién

Materia: Redes de datos

Profesor: Ing. Juan Antonio Gonzalez

Docente Laboratorio: Ing. Carlos José Alberto Carrizo

TP N° 4

Capa Transporte

Alumna:

Apellido y Nombre legajo

Enriquez, Sylvina e

Curso: 2025



Redes de datos TP Laboratorio N° 4

CONSIGNA TRABAJO PRACTICO 4

Tema: Capa transporte. TCP/UDP, DNS, TELNET.

Herramientas a utilizar: PC con Windows, aplicacion Wireshark

1. Desde una PC con Windows:

e Abrirla aplicacion Wireshark e iniciar el monitoreo sobre la placa de red con el modo
promiscuo desactivado.

e Investigary utilizar el comando telnet para verificar si el servidor web que hostea la
facultad tiene abierto el puerto 80 o 443.

e Unavez ejecutada la verificacion detener el monitoreo de Wireshark.
a) Buscar, en Wireshark, los paquetes de inicio de conexion TCP. Documentarlos.
b) Determinar el puerto origen y destino de la conexién. Documentarlo.

c) Seleccionar el primer paquete de conexién TCP y haga un seguimiento del Stream TCP.
Para tal efecto seleccione el paguete, haga click al botdén derecho y seleccione la
opcidén “Follow - TCP Stream”.

Analizar y comentar la salida visualizada. Si el transporte utilizado por el servicio es UDP,
;como se puede verificar de forma remota si el puerto esta abierto?
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Desarrollo del trabajo practico 4

Capa de transporte

Desde una PC con Windows:

e Abrirla aplicacion Wireshark e iniciar el monitoreo sobre la placa de red con el modo
promiscuo desactivado.

Adm:® 1IRB Aex>EZF LS = QaQaQHAE
(N]
No. Time Source Destination Protocol Lengtl Info
51@ 16.379509
511 16.379509
512 16.379509
513 16.379509
514 16.379731

M Wireshark - Opciones de captura

Entrada Salida Opciones

515 16.379824 ) Interfaz Trafico Cabecera de capa de enlace  Promisct Longitud de Buffer (b
516 16.381890 \ Conexion de area local* 10 _ Ethernet a default 2

517 16.382097 Conexion de area local* 9 _ Ethernet ] default 2

518 16.402516 Conexion de drea local” 8 — Ethernet [ ] default 2

519 16.588743 [ wiFi — Ethernet default 2

520 16.626662 Conexién de area local* 2 _ Ethernet ] default 2

521 16.634951 Conexion de area local* 1 — Ethernet [ -] default 2

522 16.646570 Adapter for loopback traffic capture —_ BSD loopback [ ] default 2

523 16.997944 @ Event Tracing for Windows (ETW) reader _ DLT_ETW fault

e Investigary utilizar el comando telnet para verificar si el servidor web que hostea la
facultad tiene abierto el puerto 80 0 443.

C:\Users\sylvi>telnet www.frd.utn.edu.ar

"telnet" no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

El comando telnet no se encontraba instalado, por lo que se procedié a activar esta
opcion desde el Panel de control:

< v A [E > Panel de control |l Caracteristicas de Windows = (] X

Activar o desactivar las caracteristicas de Windows Q

Programas y caracteristicas

| Para activar una caracteristica, active la casilla correspondiente. Para
% Activar o desactivar las caracterfsticas de Windows

desactivarla, desactive la casilla. Una casilla rellena indica que solo esta

Coémo instalar un programa activada una parte de la caracteristica.

ﬁj‘. Opciones de Intern Imprimir en PDF de Microsoft

Activar o desactivar la funcian Internet Information Services

Microsoft Message Queue (MSMQ) Server

tocompletar en Internet Exp
Habilitar o deshabilitar las cookies
Ntcleo de web hospedable de Internet Information Services
Plataforma del hipervisor de Windows

@ (]

@ [

. . , O
\; Opciones de energia O

# [ Servicio WAS (Windows Process Activation Service)

= @
O
O
O
a

Activar o desactivar el protector de pantalla

Servicios de impresién y documentos

@ Centro de accesibilidad

Activar teclas de acceso facil Simple TCPIP services (i.e. echo, daytime etc)

Subsistema de Windows para Linux
TFTP Client
Virtual Machine Platform

Activar o desactivar Teclado en pantalla
Activar o desactivar la Lupa
Activar o desactivar el Contraste alto

Controlar el equipo sin mouse ni teclado

Lapiz y entrada tactil
Activar o desactivar los gestos

e N 2P N PP

Una vez activada la caracteristica de telnet, se ejecuta el comando telnet
www.frd.utn.edu.ar

C:\Users\sylvi>telnet www.frd.utn.edu.ar

Conectandose a www.frd.utn.edu.ar...No se puede abrir la conexidén al host, en puerto 23: Error en la conexién

Sylvina Enriquez pagina 3de 6



Redes de datos TP Laboratorio N° 4

No hubo conexidn porque es necesario indicar el puerto 80 o 443, caso contrario,
busca el puerto 23, que es el puerto que busca por defecto.

>telnet www.frd.utn.edu.ar 4u3|

Telnet www.frd.utn.edu.ar

Se realiza la comunicacion. El puerto 443 es un puerto que se utiliza en el protocolo
https, por lo que esta esperando una pagina web. Para interrumpir la conexién (o que
muestre alguna contestacion por pantalla) se procede a realizar algunos “enters” o
espacios:

= Simbolo del sistema

HTTP/1.1 400 Bad Request

Server: openresty

Date: Sun, 25 May 2025 01:23:35 GMT
Content-Type: text/html
Content-Length: 154
Connection: close

<html>

<head><title>400 Bad Request</title></head>
<body>

<center><h1>400 Bad Request</hl></center>
<hr><center>openresty</center>

</body>

</html>

Se ha perdido la conexidén con el host.

C:\Users\sylvi>

e Unavez ejecutada la verificacion detener el monitoreo de Wireshark.

Archivo  Edicion  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

4 ® R Re=2ZTFT o =/= Qe Hf

No. Time Source Destination Protocol Lengtt Info
1199 62.056180 2a03:2880:f010:17:f.. 2800:810:49c:8f9c:5.. TLSv1.2 112 Application Data
1200 62.1e4104 2800:810:49c:8f9¢:5.. 2a03:2880:1010:17:f.. TCP 74 51613 -+ 443 [ACK] Seq=161 Ack=191 Win=253 Len=0
1201 62.184171 2800:810:49¢:8f9¢:5.. 2a03:2880:f810:c:fa.. TCP 74 51572 » 443 [ACK] Seq=4487 Ack=285 Win=252 Len=@
1202 62.9590008 28@0:810:49c:8f9c:5.. 2a03:2880:f010:17:f.. TLSv1.2 106 Application Data

1203 62.978682 192.168.0.1

192.168.0.255

upp 115 9431 » 9431 Len=73

a) Buscar, en Wireshark, los paquetes de inicio de conexion TCP. Documentarlos.

“Wi-Fi _ ¢
«chivo Ediciéen Visualizacion  Ir  Captura  Analizar  Estadisticas  Telefonia  Wireless Herramientas  Ayuda
® RE ] P EF LS EQQQ HE
f |

3. Time Source Destination Protocol Lengtt Info

34 9.4760%6 2800:810:49¢:8f9¢:5.. 2800:810:100:1:20@:.. DNS 94 Standard query ©@x2eaS AAAA login.live.com

35 9.499145 2800:810:108:1:200:.. 2800:810:49c:8f9c:5.. DNS 347 Standard query response @x2ea5 AAAA login.live.com CNAME login.msa.msidentity.com CNAME wv

36 9.499145 2800:810:100:1:200:.. 2800:810:49c:8f9c:5.. DNS 399 Standard query response @x@da2 A login.live.com CNAME login.msa.msidentity.com CNAME www.t

37 9.582529 192.168.8.9 20.190.173.145 TCP 66 65058 » 443 [SYN] Seq=@ Win=65535 Len=@ MS55=1460 WS=256 SACK_PERM

38 9.553459 20.190.173.145 192.168.8.9 TP 66 443 3 65858 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=@ MSS=1448 WS=256 SACK_PERM

39 9.553620 192.168.0.9 20.198.173.145 Tcp 54 65058 » 443 [ACK] Seq=1 Ack=1 Win=65280 Len=0

48 9.557188 192.168.0.9 20.190.173.145 TLSv1.2 518 Client Hello (SNI=login.live.com)

41 9.615807 20.190.173.145 192.168.8.9 TCP 1514 443 » 65058 [ACK] Seq=1 Ack=465 Win=12583168 Len=1460 [TCP PDU reassembled in 43]

42 9.615807 20.190.173.145 192.168.8.9 TCP 1514 443 » 65058 [ACK] Seq=1461 Ack=465 Win=12583168 Len=146@ [TCP PDU reassembled in 43]

43 9 RI15RAT 20 194 173 148 197 168 & Q TISu1 2 1001 Sarver Halla Cartificata Cartificata Qatue Seruar Kau Fychansa Saruer Halla Nana
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b) Determinar el puerto origen y destino de la conexién. Documentarlo.

DNS 399 Standard query resp

TCP 54 65058 » 443 [ACK] S

e Puerto origen: 65058

e Puerto destino: 443

c) Seleccionar el primer paquete de conexién TCP y haga un seguimiento del Stream TCP.
Para tal efecto seleccione el paquete, haga click al botdn derecho y seleccione la
opcidén “Follow - TCP Stream?”.

H4IL.01TL. 3w £OUY.OLU. LUT. L. £UU. .. LIS 3% SLAIUGIU YUEY UAZEAD AMAN LUBLIL. 1LVE.LUm
:1100:1:200:.. 2800:810:49¢:8F9c:5.. DNS 347 Standard query response Ox2ea5 AAAA login.live.com CNAME login.msa.msidentity.com CNi
166:1:200:.. 2800:810:49c:8F9c:5.. DNS 399 Standard query response @x@da2 A login.live.com CMAME login.msa.msidentity.com CNAME

Mark/Unmark Selected Control+M
3.9 20.19€.173.145 L Ignore/Unignore Selected Control+D @
1.9 20.190.175.145 T Establecer/Anular referencia de tiempo Control+T
73.145 192.168.0.9 T Modificar harari R NS Len=1460@ [TCP PDU reassembled in 43]

odificar horario... ontrol+Maytsculas+

73.145 192.168.0.9 T . b 168 Len=146@ [TCP PDU reassembled in 43]
73.145 192.168.0.9 T Comentarios de paquete ' |s, Server Key Exchange, Server Hello Don:
3.9 20.190.173.145 T B Len=0

Editar nombre resuelto
) 20.190.173.145 T rypted Handshake Message
73.145 192.168.0.9 T Aplicar como filtro » |age
28 bits), 66 bytes captured (528 b: Preparar como filtro » BB718B2198}, id @ foeo 98 1
5 :2a:@b:e2:a5: 2 eele 0@ 2
zea (e@:2e:@b:e2:a5:ea), Dst: Saget {79 6 P ETT IR » = B
Src: 192.168.0.9, Dst: 20.196.173.: Col " N 2030 ff §
|, Src Port: 65058, Dst Port: 443, ¢ o conersacdon ey o1 ¢

SCTP »

Seguir 4 TCP Stream Control+Alt+Maytsculas+T

Copiar 3

Drafaranciac de nratacaln »

M Wireshark - Sequir secuencia TCP (tcp.stream eq 6) - Wi-Fi = o x
........... 17..PX =.b#...pQ
Vet wa TS sccfclaonoag FKe (e #0088 (L

BefloodHasoosace login.live.com.......... Foooaoan

soccod #...
- ..h2.http/1.1.3....... ...G.(
v...<..]ZiDv67.. S U O S .
ce?pe B 3D E +~9.A.
p.e". R O S e B e N e e e (e T e S S e DS e
aoodhoolied il Abiafsnoctoaacthac=dtH s anocloo
coodihannccoanocoaoooosooccooooooo0
o *.H..
.....0M1.0 ..U....Usl.0...U.
..DigiCert Inc1'@%..U....DigiCert SHA2 Secure Server CA@..
2503160000887 .
250916235959Z@ml.@ --U....Us1.8...0. ..

Washingtenl.@...U....Redmondl.@...U.
..Microseft Corporationl.@...U....login.live.com@.."®
*.H..

........ {8 ...t ?.Y..A.Y.RQ.nw....=e.N
L1.N.S.K.-N...9..2$....n...vH.D{....p....B..... /.Y...0AX.KO[.B.7...n....{
wewejee.. h$Z.. ..9.cAhH!FBn. .i..xC.... o oooooo[bdioollod s ooollazaco

X)R.ETg...... OB, t~. .. D30 s eaens (Dmmcnans +.*">,.a.
[=tlhooasoccead 9..]0...u.#..0.....8..18./(..FB.,.... |- J | PO “8..b..0.T.
cooaa ‘..8+..U...$0". .login.live.com..*.login.live.com@>..U. .70503..g....
4D 550 conoacac http://www.digicert.com/CPS@...U........... e...u.%..0...
ERTe Ban00600 Fhoosdoccod ©..02.=.;.9http://crl3.digicert.com/Digicert
SHA2SecureServerCA-1.crl@?.=.; .9http://crld.digicert.com/DigicertSHA2Secu
reServerCA-1.crlé~. .+........ rop@$. .+..... @...http://ocsp.digicert.com@H.
.#.....0..<http://cacerts.digicert.com/DigiCertSHA2SecureServerCA-2.crt@.
L QS au s

4 client pkt(s), 9 server pkt(s), 5 turn(s).

Conversacion comr ~  Mostrar como  ASCI ~  Nodeltatimes ~ Secuencia 6 -

Buscar: () Maytisculas y mindsculas  Buscar siguiente

Filtrar secuencia Imprimir Guardar como... Atras Cerrar Ayuda

Analizar y comentar la salida visualizada.

La pantalla obtenida no muestra los datos como los que se mostraron en la clase. Lo hice
con varios elementos.

Deberia aparecer informacion del servidor, usuario y contrasefa, pero no se distingue en
el texto obtenido.
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Si el transporte utilizado por el servicio es UDP, ;como se puede verificar de forma remota
si el puerto esta abierto?

Para verificar, de formaremota, si un puerto estd abierto cuando se utiliza es con protocolo
UDP, se puede enviar un paquete UDP al puerto buscado y esperar una respuesta. Si se
recibe respuesta, esto indica que el puerto esta abierto.

Las capturas anteriores fueron realizadas ejecutando el programa Wireshark en modo
administrador. Al salir del programa y no entrar en modo administrador pude realizar un
seguimiento y me dio una captura distinta:

[ W] tcpstream eq 2 BE
No. Time Source Destination Protocol Lengtt Info
16 4.328208 192.168.0.9 190.114.204.131 Tcp 66 65468 » 80 [SYN] Seq=0 Win=65535 Len=@ MSS=146@ WS=256 SACK_PERM
17 4.356753 190.114.204.131 192.168.0.9 TeP 66 89 - 65460 [SYN, ACK] Seq=8 Ack=1 Win=32120 Len=8 MSS=146@ SACK_PERM WS=128
18 4.356981 192.168.0.9 199.114.204.131 TcP 54 65460 + 80 [ACK] Seq=1 Ack=1 Win=6528@ Len=0
20 5.210367 192.168.0.9 190.114.204.131 TcP 55 65460 » 80 [PSH, ACK] Seg=1 Ack=1 Win=65288 Len=1
21 5.243521 190.114.204.131 192.168.8.9 TcP 60 80 + 65468 [ACK] Seq=1 Ack=2 Win=32128 Len=@
22 5.243521 190.114.204.131 192.168.8
T Bre et e cen 192,160 M Wireshark - Seguir secuencia TCP (tcp.stream eq 2) - Wi-Fi - a] X
24 5.243673 192.168.0.9 190.114.2
25 5.279976 192.168.0.9 190.114.2 o) 1 406 Bad Request
26 5.308913 190.114.204.131 192.168.8

Server: openresty

Date: Sun, 25 May 2025 21:31:37 GMT
Content-Type: text/html
Content-Length: 154

Connection: close

<html>

<head><title>d8@ Bad Request</title></head>
Frame 21: 60 bytes on wire (486 bits), 60 bytes ca cbody> ed 2e Ob e2 a5 ea 9
Ethernet II, Src: SagemcomBroa_1d:59:99 (98:1e:19: <center><h1>48@ Bad Request</hl></center> gg gg g; ;; :3 ﬁj ;
Internet Protocol Version 4, Src: 198.114.204.131, <hr><center>openresty</center> Bores 90 ab 00 07 0

Transmission Control Protocol, Src Port: 8@, Dst P </body>
</html>

Conversacion completa (304 bytes) Mostrar como  ASCII No delta times Secuencia 2 ¥
Buscar: Maytisculas y mindsculas | Buscar siguiente
Filtrar secuencia ~ Imprimir  Guardar como. Atras Cerrar Ayuda

Lo que se observa en el cuadro es la misma informacién que se obtuvo al cortar la
comunicacioén con el puerto 443 del sitio www.frd.utn.edu.ar:

7 simbolo del sistema X +

HTTP/1.1 4E® Bad Request

Server: openresty

Date: Sun, 25 May 2025 21:31:37 GMT
Content-Type: text/html
Content-Length: 154

Connection: close

<html>

<head><title>U00 Bad Request</title></head>
<body>

<center><h1>u4e® Bad Request</hl></center>
<hr><center>openresty</center>

</body>

</html>

Se ha perdido la conexion con el host.

Conclusiones

En este trabajo practico de laboratorio se continud con el uso del programa Wireshark y
analizamos cémo hallar co6mo encontrar algunos movimientos segun el protocolo. Un
ejemplo de esto fue detectar la conexién al puerto 443 a través de las lineas 37, 38 y 39 del
analisis de Wireshark, en donde se observa que estan:

e [SYN]
e [SYN, ACK]
e [ACK]

que indican la conexidn con el puerto 443 de la direccion buscada.

Sylvina Enriquez pagina 6 de 6



